生物安全第二等級實驗室機敏文件保全措施
制定日期:114年5月

1. 適用範圍
· 機敏文件定義：涉及感染性生物材料本身，或含有採集之個人相關資訊（含病歷、檢驗數據、身份識別資料）之文件或電子檔案。
· 現況說明：本實驗室儲存之研究與教學相關生物材料並未涉及個人（如病人）相關個資，目前無機敏文件保存。
· 未來情況：若日後儲存或使用之生物材料涉及病人個資，將依據本SOP進行管理。

2. 保全措施
2.1 電子檔案
· 備份：應定期備份於授權存取之安全儲存裝置（內網伺服器或加密硬碟）。
· 加密：採用密碼保護及必要時進行檔案加密。
· 權限控管：僅限授權人員可存取，並記錄存取紀錄。
· 保存期限：保存 5 年，自資料產生或最後使用日起計算。
2.2 紙本文件
· 存放地點：須置於文件管制區（上鎖櫃或受控辦公室）。
· 權限控管：僅限授權人員進入及閱覽。
· 保存期限：保存 5 年，自文件產生或最後使用日起計算。

3. 文件銷毀
· 保存期限屆滿：須由管理人員確認後進行銷毀。
· 銷毀方式：
-紙本文件：碎紙機粉碎或焚燒。
- 電子檔案：採用軟體覆寫或物理毀損存儲介質，確保無法回復。
· 銷毀紀錄：需填寫《文件銷毀紀錄表》，由負責人簽核存檔。
4. 保密文件處理流程圖
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